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1. REGISTRERA PERSONUPPGIFTSBEHANDLINGAR

Personuppgiftsansvarig ansvarar for alla personuppgiftsbehandlingar pa Friskolan
Mosaik. Alla behandlingar ska finnas i ett register och personuppgiftsansvarig ar
ansvarig for att registret bade ar kvalitetssékrat och uppdaterat.

Registret hjalper oss ha kontroll 6ver vilka personuppgiftsbehandlingar vi utfér pa
Friskolan Mosaik. Det hjalper oss ocksa att, pa ett systematiskt satt, kontrollera att vi
till exempel har en rattslig grund att behandla uppgifterna.

Registret ar en total kartlaggning av alla behandlingar av personuppgifter som utfors
pa skolan. Det ger en Oversikt éver alla register, system och dokument dar
personuppgifter férekommer.

Friskolan Mosaiks register finns i digitalt i en mapp dér endast ledningspersoner har
atkomst. Har registrerar vi all behandling av personuppgifter, bade det som sker i
system och manuellt.

2. RAPPORTERA PERSONUPPGIFTSINCIDENTER
Definition

En personuppgiftsincident ar en sékerhetsincident som kan innebara risker for
manniskors friheter och rattigheter. Riskerna kan innebéra att nagon forlorar
kontrollen dver sina uppgifter eller att rattigheterna inskranks.

Exempel:

« diskriminering, identitetsstold, bedrageri, skadlig ryktesspridning
« finansiell forlust
o Dbrott mot sekretess eller tystnadsplikt.

En personuppgiftsincident har till exempel intraffat om uppgifter om en eller flera
registrerade personer har

o Dlivit forstdrda
o gatt forlorade pa annat satt
¢ kommit i oratta hander.

Det spelar ingen roll om det har skett oavsiktligt eller med avsikt. | bada fallen ar det
personuppgiftsincidenter. (Kalla: Datainspektionen)



Exempel paincidenter:
« Nagon har kommit 6ver ett [6senord som gor att den skulle kunna logga in i
system som behandlar personuppgifter.

o Ett mail med kansligt eller extra skyddsvéarda personuppgifter skickas till fel
mottagare.

« Ett glomt papper i skrivare som innehaller uppgifter om namn och
sjukdomstillstand.

« En dator har fatt skadlig kod som gor att obehorig skulle kunna komma at
personuppgifter.

Sa har rapporterar du en incident:
En personuppgiftincident ska anmalas till Datanspektionen inom 72 timmar efter att
den har upptackts. Detta galler &ven om incidenten intraffat hos ett av vara bitraden,

det vill sdga nagon av vara leverantorer. Darfor ar det viktigt att varje medarbetare
rapporterar intraffad personuppgiftsincident.

Alla personuppagiftsincidenter ska rapporteras. Det ar viktigt for att vi ska kunna agera
vid bade allvarliga och mindre allvarliga brister. Varje medarbetare ansvarar for att
rapportera risk for, misstanke om eller intraffande av en personuppgiftsincident.

Du rapporterar incidenter pa blanketten "Personuppgiftsincident” och lamnar den till
personuppgiftsansvarig.

3. KONSEKVENSBEDOMNING (DPIA)
Vid personuppgiftsbehandlingar som sannolikt medfor en hog risk for den
registrerades integritet maste en konsekvensbedémning genomforas.

Den engelska forkortningen som ofta forekommer ar DPIA = Data Protection Impact
Assessment.

Syfte med bedémningen &r att

« forebygga risker innan de uppkommer

« beddma om personuppgifterna som samlas in ar nodvandiga for andamalet



« beddma om den personuppgiftsansvarige har vidtagit tillrackliga atgarder for att
skydda den registrerades integritet och rattigheter.

En konsekvensbeddmning beskriver syftet med personuppgiftsbehandlingen samt
risker som kan uppsta for den vars personuppgifter behandlas.

Konsekvensbedomningen ar ett av satten for den personuppgiftsansvarige att pavisa
sin efterlevnad.

En konsekvensbeddmning som medfér hog risk for den registrerades integritet ska
genomforas

« innan vi pabdrjar en ny personuppgiftsbehandling
« vid pagaende behandlingar som inte konsekvensbedomts tidigare, eller

« vid pagaende behandlingar dér risken andrats (6kat).

Ta fram en dataflodesanalys

| en konsekvensbedomning ingar en dataflédesanalys vilket innebar

e en oversikt av den funktionella, logiska designen och fysiska designen

« en lista med information om databaser/tabeller/fritextfalt som innehaller
personuppgifter

e en beskrivning av hur personuppgifter flédar mellan olika parter.

Ett dataflodesdiagram ska tas fram och ses dver for livscykelhanteringen av
personuppgifter exempelvis insamling, anvandning, dverforing och utlamning samt
arkivering alternativt gallring. | diagrammet beskriver vi nar vi bor notifiera och fa
samtycke fran den registrerade for personuppgiftsbehandling.

4. PERSONUPPGIFTSBITRADESAVTAL (PUB-AVTAL)

Personuppgiftsbitrdde ar den som behandlar personuppgifter for den
personuppgiftsansvariges rakning. Ett PUB-avtal ar ett avtal som skrivs mellan
personuppgiftsansvarig och vara personuppgiftshitraden. | avtalet ska det sarskilt
foreskrivas att personuppgiftsbitradet far behandla personuppgifterna bara i enlighet
med instruktionerna och att bitradet maste vidta de sakerhetsatgarder som den
personuppgiftsansvarige ska vidta.



5. LAGRINGSMINIMERING, ARKIVERING OCH GALLRING

En av de grundlaggande principerna i dataskyddslagstiftningen ar principen om
lagringsminimering, det vill sdga att samla in sa fa personuppgifter som mgijligt. Du
far bara samla in de uppgifter som behovs for att kunna utféra arbetet.

Om informationshanteringsplaner och arkivering alternativt gallring

Nar verksamhetens grund for behandling upphoér ska uppgiften arkiveras alternativt
gallras. Detta ska framga i en informationshanteringsplan som ska hallas
uppdaterad. Den talar om hur allmé&nna handlingar hos verksamheten ska hanteras
och forvaras.

Det finns manga behov att ta hansyn till och det &r inte alldeles latt att komma fram
till nar tidpunkten infaller da behandlingen ska upphora och uppgifterna ska arkiveras
alternativt gallras.

Dataskyddsférordningen och arkivering

Arkivering ska ske pa separat plats, det vill sdga ej i de system du arbetar i.

Dataskyddsférordningen reglerar behandlingen (inhdmtande, hantering och lagring)
av personuppgifter i verksamheten. Ett syfte ar att sékerstalla battre kontroll och
sékerhet kring behandlingen.

Offentlighetsprincipen (med reglerna i tryckfrihetsférordningen, offentlighets- och
sekretesslagen samt arkivlagen) syftar till att sakerstalla allmanhetens tillgang till
allmanna handlingar. Dataskyddsférordningen stéller krav pa att personuppgifter ska
arkiveras alternativt gallras nar verksamhetens syfte/grund fér behandlingen upphort.
Det ar darfor viktigt att se 6ver och ha val 6évervagda tidsfrister i
informationshanteringsplanerna.

6. REGISTERUTDRAG

Varje medborgare har ratt att fa veta om myndigheten behandlar dennes
personuppgifter. Vi ar skyldiga att, vid forfragan, ge ut dessa uppgifter till
medborgaren genom ett sa kallat registerutdrag.

Ett registerutdrag inkluderar bade strukturerad och ostrukturerad data (Word-filer,
Excel-filer, enklare listor etc). Undantag finns: ett registerutdrag omfattar till exempel



inte personuppgifter som finns i I6pande text som utgor ett utkast eller en
minnesanteckning.

Ett registerutdrag ska innehalla:

« Andamalen med behandlingen.
« De kategorier av personuppgifter som behandlingen géller.

o De mottagare eller kategorier av mottagare till vilkka personuppgifterna har lamnats
eller ska lamnas ut,

« Om mgjligt, den forutsedda period under vilken personuppgifterna kommer att
lagras eller, om detta inte &r majligt, de kriterier som anvands for att faststalla
denna period.

« Raétten att av den personuppgiftsansvarige kan begéara rattelse eller radering av
personuppgifterna eller begransningar av behandling av personuppgifter som ror
den registrerade eller att invanda mot sadan behandling.

« Ratten att inge klagomal till en tillsynsmyndighet.

Ta fram texter som klart och tydligt motiverar for medborgaren vilken grund som finns
att behandla just denna uppgift.

7. E-POST

Dataskyddsforordningen styr hur personuppgifter far anvandas/behandlas i
samhallet. Férandringen paverkar aven var e-posthantering och kraver ett forandrat
arbetssatt och vara rutiner kring hantering av personuppgifter i e-post.

Grundregel: Hantering av personuppgifter ska framst ske i system, inte i e-post.
Hantering av personuppgifter i e-post raknas ocks& som behandling av
personuppgifter och samma krav géller som for alla andra behandlingar.

Ett e-postmeddelande med personuppgifter far inte ligga kvar i inkorgen eller i
skickat-mappen hur lang tid som helst. Nar behandlingen av personuppgifter ar klar
ska informationen antingen flyttas dver till lampligt system eller raderas. Den tid som
en personuppgift lagras i e-posten ska begransas till ett strikt minimum.

| e-posten far inte personuppgifter som ar kansliga eller sekretessbelagda behandlas
eller sparas. Om kéansliga eller sekretessbelagda personuppgifter inkommer kan du



till exempel inte vidarebefordra eller svara pa mailet nar det innehaller uppgifterna.
(Las mer om kansliga uppgifter i filen "Kansliga uppgifter”).

Skicka aldrig kansliga eller extra skyddsvarda personuppgifter via e-post, till exempel
uppgifter om nagons halsa, religiosa askadning eller politiska asikter. Undvik aven att
skicka andra integritetskansliga och extra skyddsvarda uppgifter som exempelvis
lbnebesked, varderingar av en person sasom social férmaga eller provresultat via e-
post (LAs mer om Extra skyddsvarda uppgifter i filen "Kansliga uppgifter”).

For over personuppgifter till andra system och radera mejlet. Om en anstalld till
exempel mejlar in och sjukanmaler sig: registrera det i lonesystemet och radera
mejlet. Anvand e-post for att kommunicera, inte lagra. Bestam hur lange personalen
behdver spara e-post, flytta eller radera mejlen efter den tiden. Spara aldrig mejl med
personuppgifter i gmail "for att det kan vara bra att ha". Informera alla anstéllda om
ovanstaende punkter.

Om du maste anvéanda e-post se éver om det gar det att avidentifiera uppgifterna.

Samma regler géller vare sig du skickar e-post internt eller externt.

8. SYSTEMSAKERHET

Alla anstallda, uppdragstagare och utomstaende anvandare ska forsta sitt ansvar.
Det ska sakerstallas att dessa ar lampliga for de roller de anses ha i syfte att minska
risken for stold, bedrageri eller missbruk av resurser. Det ska ocksa sakerstallas att
de &r medvetna om hot och problem som rér informationssakerhet samt ar rustade
for att folja Friskolan Mosaiks regelverk for informationssékerhet nar de utfor sitt
normala arbete och for att minska risken fér manskliga fel. Nar anstallda,
uppdragstagare och utomstaende anvandare lamnar Friskolan Mosaik eller andrar
anstallningsforhallande ska det ske pa ett ordnat satt.

Utrustning ska skyddas mot forlust, skada, stold eller skadlig paverkan pa tillgangar
och avbrott i var verksamhet. En grundlaggande utgangspunkt ar att utrustning
sasom datorer, surfplattor, telefoner och likande ar arbetsredskap och att anvandning
av dessa ska vara arbetsrelaterad. Anvandaren har ett fortroende att efter eget gott
omdodme anvéanda sig av utrustningen pa ett andamalsenligt satt. Anvandaren
ansvarar ocksa for att skydda utrustningen mot stold.



9. BEHORIGHET
Princip: Bara den som har rétt att behandla personuppgifter ska kunna utféra denna
behandling. Ett grundkrav pa system som innehaller personuppgifter ar att de gar att
behorighetsstyra.

Sakerheten kring behorigheter beror mycket pa tilldelning och avslutande av
behorigheter. Om det dessutom galler tillgang till kansliga personuppgifter ar kraven
annu hogre pa fungerande rutiner for behorighetshantering och aven
loggningsfunktioner i systemen, exempel vem som gjorde var och nar.

Skapa arbetsrutiner for behdrigheter:

o Sakerstall att Friskolan Mosaik har fungerande rutiner aven nér en medarbetare
byter tjanst internt.

« Ha rutiner for att minst arligen kontrollera att behorigheterna ar korrekta.

« Kraven pa behorigheter galler aven vara leverantorer. Se regelbundet Gver vilka
behorigheten som finns hos vara leverantorer.

10. SAMTYCKE

Samtycke kan bara anvandas nar det verkligen foreligger ett fritt val for den
registrerade. Myndighetens ansvar ar att visa att den registrerade har fatt tydlig
information och gjort ett fritt och aktivt val att samtycka.

Samtycke till behandling av extra kansliga personuppgifter kraver ett extra tydligt
samtycke.

« Se Over rutiner dar samtycke maste ges. Bygg upp rutiner for att en medborgare
ska kunna ta tillbaka ett samtycke.

« Se over de blanketter och de satt som samtycke ges pa idag. Justera vara
samtycken sa de foljer dataskyddsforordningen. De samtycken som tillkommit
innan den 25 maj 2018 ar endast giltiga om de féljer kraven i
dataskyddsférordningen.

« Se 6ver om det finns nagra samtycken, bade blanketter och i system, som kan tas
bort. Principen &r att inte begara in samtycke om man redan har en rattslig grund
for behandling.



11. INFORMATIONSPLIKT

Den registrerade har réatt att fa information nar hans eller hennes personuppgifter
behandlas. Information om personuppgiftsbehandlingen ska lamnas av den
personuppgiftsansvarige bade nar uppgifterna samlas in och nar den registrerade
annars begar det. Darutover finns det vissa tillfallen nar sarskild information ska ges
till den registrerade, till exempel om det intraffar ett dataintrang eller liknande (en
personuppgiftsincident) hos den personuppgiftsansvarige och det finns risk for till
exempel identitetsstold eller bedréageri.

Informationen ska tillhandahallas den registrerade kostnadsfritt i en lattillganglig,
skriftlig form (vilket kan vara i elektronisk form) och med ett tydligt och enkelt sprak. |
dataskyddsforordningen anges utforligt vilkken information som ska ges. Bland annat
ska information lamnas om kontaktuppgifter till den personuppgiftsansvarige, den
rattsliga grunden for behandlingen och &ndamalet med behandlingen.

Om personuppgifter som ror en registrerad person samlas in ska féljande information
lamnas;

Kontaktuppgifter for den ansvariga verksamheten
Andamaélen med behandlingen

Den rattsliga grunden for behandlingen

Den period personuppgifterna kommer att lagras

Den registrerades rattigheter sdsom réatten att bli bortgldmd

12. EFTERLEVNAD

Vi ska kunna visa att vi foljer Dataskyddsférordningen. Omvand bevisborda tillampas.
Det innebéar att Datainspektionen (som &r tillsynsmyndighet) inte behdver visa att vi
gjort fel, utan vi maste istallet visa att vi gjort ratt.

Detta gors bland annat genom att skapa ordning och reda och ha ett strukturerat och
medvetet arbetssatt.
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Ett effektivt satt att visa pa efterlevnad av lagen ar att dokumentera det vi gor, till
exempel genom att arbeta utifrdn omradena som beskrivits ovan och dokumentera
utfallet. Exempel pa dokumentation:

register over personuppgiftsbehandlingar

dokumenterade konsekvensbeddmningar

informationshanteringsplaner

sakerhetsskyddsanalyser

klassningar av system

beslutsunderlag till varfor vi valt att hantera personuppgifter pa ett visst satt
atgardsplaner

utforda atgarder vid incidenter

kravstallning pa systemleverantorer

PUB-avtal i enlighet med dataskyddsférordningen.
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